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1. Introducédo

Estas regras foram emitidas pela Presidéncia do ISEG em consonancia com os seus principios,
tornando-se obrigatérias para todos os seus utilizadores (pessoal docente, nao docente,
alunos ou terceiros) devidamente autorizados a aceder a qualquer sistema ou tecnologia de
informacao, pertenga ou meramente operado no ISEG.

Todas as referéncias neste documento a Direcao de Sistemas de Informacgao do ISEG (DSI)
serao entendidas como referéncia a propria DSI e seus colaboradores diretos.

O propésito desta politica é proteger os ativos de informacao detidos e utilizados pelo ISEG de
todas as ameacas, internas ou externas, deliberadas ou acidentais e satisfazer todas as
exigéncias regulamentadas e/ou legisladas, especificamente:

- Convencao de Berna - 1971

- Lei da Protecao de Programas de Computador (CE) - 109/1991

- Lei de Protecao Juridica dos Programas de Computador - 252/1994

- WIPO-World Intellectual Property Organization - Copyright Act (Genebra) - 1996

- Livro Verde relativo a Convergéncia dos Sectores das Telecomunicacoes, dos meios de
Comunicacao Social e das T.l.'s e as suas implicacoes na regulamentacao - rumo a
Sociedade de Informacao - 1997

- Livro Verde sobre a Patente Comunitaria - 1997

- Lei da Protecao Legal das Bases de Dados - 1998

- Lei dos Dados Pessoais e Privacidade nas Comunicagdes Eletronicas - 2012

Esta politica € parte da iniciativa da DSI em cumprir as boas praticas do sector (ITIL, ISO 27001),
estabelecendo as regras que devem ser observadas durante o uso da informacao da
organizagao. Tem ainda o intuito de resguardar tanto os pilares basicos (Confidencialidade,
Integridade, Disponibilidade), como seus derivados (e.g. Autenticidade, Nao-Repldio,
Propriedade).

Qualquer suspeita ou efetiva fuga a esta regra interna, que possa afetar sistemas e tecnologias
de informacao do ISEG, sera devidamente investigada pelos Servicos de informatica e Juridicos
internos ou por terceiros especialmente contratados para o efeito. Podera ser aplicada uma
acao disciplinar que pode em Ultima instancia conduzir a processo disciplinar, ndo impedindo
contudo uma ag¢ao criminal.

No caso de qualquer dificuldade na interpretacao desta regra interna, a mesma podera ser
esclarecida recorrendo a DSI ou diretamente a Presidéncia do ISEG.

Esta politica sera publicada nos procedimentos internos do ISEG e na Intranet. Qualquer

aditamento ou revisdo serd comunicado a todo o pessoal através de correio eletrénico ou
qualquer outra forma escrita.
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2. Software protegido pelo direito de autor

2.1. A lei do direito de autor que regulamenta o uso de propriedade intelectual, incluindo o
software, refere que é ilegal copiar qualquer peca de software a menos que
expressamente permitido pelo legal detentor dos direitos de autor.

2.2. Todo o software tem um contrato de licenciamento associado, o qual vincula a sua
utilizacao. Em caso de duvidas, devera o/a utilizador/a consultar a documentacao da
aplicacao em causa ou contactar a DSI, caso as duvidas persistam apés leitura da
mesma.

2.3. A DSl assegurara que sao conhecidas todas as condigdes aplicaveis ao licenciamento
do software em uso pelos utilizadores.

2.4. Se for provado que foram utilizadas cépias ilegais de software, o ISEG nao s6 pode
enfrentar um processo-crime seguido de um civel, mas também podem ser envolvidos
nestes processos os dirigentes do ISEG e os colaboradores que individualmente, ou em
coletivo, tiveram acao no processo, ficando solidarios perante a responsabilidade
criminal e civel.

2.5. Nenhum/a colaborador/a do ISEG (exceto a DSI) devera fazer ou executar de qualquer
forma cépias de software.

2.6. O ISEG nao permite o uso de copias nao autorizadas de software. Qualquer colaborador
que reproduza software ilegalmente ficara sujeito as penalidades expressas na lei.

2.7. E interdito a qualquer colaborador/a proporcionar o acesso a qualquer software
pertenca do ISEG a terceiros.

2.8. Todo o software deve ser adquirido por recomendacao da DSI, que instalara os
programas nos computadores designados ou nos servidores.

2.9. Um registo de todo o software autorizado sera mantido pela DSI. Todas as licengas e
suportes informaticos serdo guardados centralmente. Os manuais impressos serao
enviados para a Biblioteca do ISEG, para disponibilizacao ao publico.

2.10. A DSl ficard responsavel pelo registo e atualizacdo de todo o software conforme
fornecido pelos respetivos fornecedores, instalando as atualizacGes consoante estas
sejam disponibilizadas, mantendo o controlo de todas as versdes disponiveis no ISEG.

2.11. A instalacdo de aplicacoes de terceiros ou jogos nao é permitida em qualquer
computador do ISEG.

2.12. 0 uso de freeware ou shareware registado sé devera ser permitido para propdsitos do
trabalho do ISEG. Tendo em conta que é autorizado, deve ser providenciado e instalado
pela DSI.

2.13. Todos os computadores do ISEG serao auditados regularmente, como parte das
condicOes de alcangar e manter a credenciacao do ISEG perante as entidades que
zelam pelos Direitos de Autor.

RG-PR08-01/V06 Pagina 4 de 8

PCEfs_ %
\\soﬁn W



LISBON
SCHOOL OF
ECONOMICS &
MANAGEMENT

Regulamento
UNIVERSIDADE DE LISBOA

Politica de Utilizacao de Equipamento Informatico,
Software e Internet

3. Seguranca

3.1. O ISEG tem procedimentos para lidar com a ameaca de virus, o risco de roubo de
hardware e software, o acesso nao autorizado de dados e a manutencgao e seguranca
dos sistemas.

3.2. Os colaboradores nao estdo autorizados a revelar qualquer informacao relativa as
facilidades das Tecnologias de Informacao do ISEG perante qualquer pessoa ou entidade
exterior, sem a permissao expressa da Presidéncia do ISEG. Qualquer pedido neste
sentido devera ser passado diretamente para a DSI.

3.3. A todos os utilizadores de computador sao consignados um username e uma palavra-
chave que sao (nicas e que nao devem ser compartilhadas com qualquer outro
colaborador.

3.4. As palavras-chave nao devem ser escritas, ou deixadas onde outros as possam
encontrar.

3.5. As palavras-chave devem ser dificeis de adivinhar e conter oito caracteres no minimo,
incluindo alguns nlimeros e caracteres especiais tais como ! # £ $.

3.6. As palavras-chave devem ser mudadas em intervalos regulares. O Helpdesk ajuda-lo(a)-
-a demonstrando como fazer isto se tiver alguma dificuldade.

3.7. Nunca abandone o computador em que esta a trabalhar com sessao iniciada.

3.8. A tentativa de acesso deliberado a um sistema para o qual ndo tenha autorizacao é
considerada crime.

3.9. A DSI verifica regularmente todos os sistemas e eventuais tentativas de acesso nao
autorizado aos mesmos. Qualquer tentativa de acesso nao autorizado € investigada.

3.10. Os laptops ndo devem ficar desacompanhados em qualquer local, nunca deixados a
vista dentro de viaturas, transportes publicos ou hotéis, sendo da responsabilidade do
seu/sua utilizador/a a seguranca e integridade deste equipamento.

3.11. S6 a colaboradores afetos a DSI é permitido mover qualquer equipamento, dentro ou
fora dos edificios ou para outro local.

3.12. Nenhum dispositivo periférico (maquinas fotograficas digitais, PDA’s, etc.) pode ser
instalado ou configurado em qualquer computador do ISEG, exceto pela DSI.

3.13. A obsolescéncia de equipamentos informaticos é determinada pela DSI, a qual, sempre
que se justifique, solicita a remocao/destruicdo desse equipamento a Divisdo de
Logistica e Apoio Técnico, de acordo com as leis ambientais. Em coordenacao com os
Servicos Financeiros, procede a atualizacao dos registos de hardware e software
apropriados.
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4. Utilizacao de Aplicacdes

4.1. O ISEG dispoe de aplicacoes desenvolvidas a sua medida, exclusivamente para
utilizacao no ambito das atividades oficiais do ISEG.

4.2. 0O acesso as aplicacoes do ISEG sera atribuido tendo em conta as necessidades
inerentes ao estatuto de cada colaborador e area de atividade na Escola. O ISEG reserva
o direito de proceder judicialmente contra qualquer individuo ou instituicao que tente
obter um acesso por vias ilicitas.

4.3. Os utilizadores das aplicacoes do ISEG deverao garantir a integridade dos dados
existentes e adicionados, salvaguardado a sua confidencialidade. Em caso de engano,
deverdo informar de imediato o seu responsavel hierarquico ou a DSI com vista a
imediata correcao do(s) erro(s).

5. Correio Eletronico

5.1. O ISEG providencia o uso de um sistema de correio eletronico para ajudar os seus
colaboradores no desempenho do seu trabalho e o seu uso deverd ser limitado as
atividades oficiais do ISEG.

5.2. Porém, o uso pessoal e ocasional de correio eletréonico é permitido pelo ISEG, com a
compreensao de que as mensagens pessoais serao tratadas como as mensagens
empresariais.

5.3. 0 uso pessoal do sistema de correio eletronico nunca devera afetar o fluxo de trafego
normal do correio eletrénico a nivel empresarial. O ISEG reserva o direito de remover o
correio eletronico pessoal identificavel para preservar a integridade dos sistemas de
correio eletronico.

5.4. Nenhum/a colaborador/a deve usar o sistema de correio eletrénico de forma a que o
mesmo possa ser interpretado como um insulto, ou ofensivo por qualquer outra
pessoa, ou Empresa, ou sob qualquer forma que possa ser prejudicial para a imagem
do préprio ISEG.

Exemplos de material proibido incluem: Mensagens sexualmente explicitas, imagens,
caricaturas, ou anedotas; Profanacao, obscenidade, difamacao, ou callnia; Prontncias
indistintas étnicas, religiosas, ou raciais.

5.5. Todo o correio eletrénico enviado ou recebido sera registado e quando considerado
apropriado pelo ISEG, pode ser aberto e lido por entidade devidamente autorizada pelo
ISEG numa base de confidencialidade absoluta.

5.6. E necessario algum cuidado no envio de mensagens para destinos externos multiplos.

Isto pode ser considerado como spamming, uma atividade considerada ilegal em
muitos paises.

5.7. Paratodas as mensagens, devera lembrar-se que o correio eletrénico ndo é uma forma
segura de comunicacao. As mensagens que sao enviadas passam por servidores e
redes proprietarias de outras entidades. Se o conteddo da mensagem pode causar
problemas para o ISEG ou perda financeira se os contelidos se tornarem conhecidos,
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devera ser usado um método mais seguro.

5.8. Lembre-se de encerrar a sessao quando se ausentar da sua area de trabalho. De
modo algum deve enviar correio de um PC onde nao fez login.

5.9. Os enderecos de correio eletronico ndo devem ser pulblicos desnecessariamente. Se
coloca o seu endereco durante o preenchimento de pesquisas ou de outros
questionarios corre o risco de receber correio nao desejado.

5.10. Nao devera subscrever listas de correio eletrénico que ndo sejam aprovadas pelo
ISEG. Os volumes de mensagens que podem ser geradas sao elevados e o/a
utilizador/a, nao tendo controlo sobre o seu conteldo, estara a propiciar o conflito com
as condicOes acima declaradas.

5.11. O correio eletrénico ndo deve ser usado para enviar grandes arquivos em anexo, a
menos que seja muito urgente. Muitos sistemas de correio eletronico nao aceitam
grandes arquivos, 0s quais sao devolvidos, podendo resultar em sobrecarga do préprio
sistema de correio eletrénico do ISEG. Para enviar grandes quantidades de dados
deverao utilizar-se CDs, DVDs ou através do FileSender (http://filesender.fcen.pt/) -
servico disponibilizado pela FCCN.

5.12. Nao se devem abrir anexos de correio eletronico, essencialmente executaveis, a
menos que os esteja aguardando. Mesmo nesta circunstancia recomendamos extrema
precaucao.

5.13. A facilidade de automaticamente enviar correio para contas pessoais ndo devera ser
usada. O ISEG prevé varias solugdes para ter acesso ao correio eletrdnico da Escola
quando longe do escritorio. Se subsistirem duvidas consulte a DSI.

6. Internet

6.1. O ISEG providenciara acesso a Internet aos colaboradores no sentido de os ajudar no
seu desempenho profissional, subentendendo-se que o seu uso sera limitado as
atividades oficiais do ISEG. Porém é reconhecido que podera haver ocasioes em que 0s
colaboradores desejam utilizar a Internet por razées pessoais. Esta utilizacao sera
permitida, desde que nao interfira com o normal funcionamento do Servico.

6.2. Nenhuma mensagem que possa comprometer ou criar atritos, por ser ofensiva ou
abusiva, devera ser colocada na Internet. Material proibido esta em igual circunstancia.

6.3. A utilizacdo do sistema ndo devera ser notada na rede por outros utilizadores. E
importante nao participar em jogos online ou ter canais ativos incluindo qualquer canal
de conversacao que transmite constantes atualizacoes frequentes ao seu PC.

6.4. Nao devera visitar locais de Web que exibam contelidos de natureza pornografica, ou
que contenham material que possa ser considerado ofensivo.

6.5. O utilizador deve encerrar a sessao sempre que se ausente do seu local de trabalho.
Nao devera navegar na Internet num PC em que ndo se tenha registado.
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6.6. O ISEG faz o controlo de todos os acessos feitos pelos colaboradores e reserva o direito
de tornar publico o relatério desta informacao.
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